Aushang fiir alle Eltern

Erste datenschutzrechtliche Information zum IT-Sicherheitsvorfall vom 15.10.2021

Wie bereits o6ffentlich berichtet wurde, wurde das Schweriner kommunale Rechenzentrum der
Behdrden und Unternehmen der Landeshauptstadt Schwerin am friihen Morgen des 15.10.2021
Opfer eines Cyberangriffs.

Unmittelbar nach Entdeckung des Angriffs mussten zur Reduzierung moglicher Schaden samtliche
IT-Systeme und Server kontrolliert heruntergefahren werden. Aufgrund des damit verbundenen
vollstandigen Ausfalls der IT, kam es zur Stérung des Verwaltungs- oder Geschéaftsbetriebes, die
teilweise noch andauert. Eine forensische Untersuchung der Systeme wurde eingeleitet und ist noch
nicht abgeschlossen. Unterstitzt wird unser IT-Dienstleister bei der Untersuchung durch
unterschiedliche Sicherheitsbehdrden und spezialisierte Dienstleistungsunternehmen. Gleichzeitig
wird mit Hochdruck daran gearbeitet, die betroffenen Daten wieder zur Verfiigung zu stellen, um so
die Arbeitsfahigkeit der Behorden/ der Unternehmen und Systeme wiederherzustellen.

Ein Datenabfluss kann nach derzeitigem Erkenntnisstand nicht festgestellt, jedoch auch nicht
vollstédndig ausgeschlossen werden. Dass auf den Systemen verarbeitete Daten von Burgern oder
Kunden der jeweiligen Behdrden und Unternehmen abgeflossen sind, erscheint nach den
derzeitigen Erkenntnissen aber eher unwahrscheinlich. Die forensischen Untersuchungen hierzu
dauern noch an und sind noch nicht abgeschlossen. Auf den betroffenen Systemen werden
personenbezogene Daten von Burgern und Kunden sowie Mitarbeiter kommunaler Einrichtungen
verarbeitet. Bei Daten von Birgern und Kunden kann es sich um Kontaktdaten wie Name, Adresse,
email-Adresse, Telefonnummer, aber auch Informationen zu Behoérdenanfragen, in Anspruch
genommene kommunale Leistungen, Zahlungsvorgange oder sonstige kommunale
Angelegenheiten handeln. Betroffen sein kdnnen auch sensible Daten wie Bankdaten, Sozialdaten,
Gesundheitsdaten und ggf. weitere sog. besondere Kategorien personenbezogener Daten.

Der Vorfall wurde dem Landesbeauftragten fur Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern gemeldet. Ferner wurde umgehend das Landeskriminalamt Mecklenburg-Vorpommern
(LKA MV) eingeschaltet. Auch das Computer Emergency Response Team Mecklenburg-
Vorpommern (CERT MV) sowie das Bundesamt fur Sicherheit in der Informationstechnik (BSI) sind
beteiligt.

Anliegen/Anfragen von Ihnen, liebe Eltern, kdnnen derzeit durch uns nicht oder nur eingeschrankt
bearbeitet werden, da ein Zugriff auf hierfir notwendige Daten nicht maoglich ist. Alle digital
gespeicherten Kundendaten sind aus dem oben genannten Griinden nicht verfligbar. Bis zur
abschliefenden Wiederherstellung der Daten und sofern mdéglich, werden Dienstleistungen und
Kommunikation auf analogem Weg (Post, ,Papierformular® usw.) durchgefihrt, um die
Einschrankung zu minimieren.

Sie erreichen die Kita gGmbH telefonisch unter der folgenden Telefonnummer 0385/343679-10 oder
per Fax: 0385/343679-79. Die Kontaktdaten unserer Einrichtungen finden Sie auf unserer
Homepage unter der Rubrik ,unsere Kitas".

Auch wenn wir bislang keinen Datenabfluss aus den jeweiligen Systemen feststellen konnten, bitten
wir bis zum Abschluss der laufenden Untersuchungen und Ermittlungen alle betroffenen Birger und
Kunden kommunaler Einrichtungen um erhdhte Aufmerksamkeit. Achten Sie bitte auf ungewdhnliche
Kontaktversuche z.B. per E-Mail, SMS oder Telefon, insbesondere solche, die vermeintlich von einer
der betroffenen kommunalen Einrichtungen stammen und/oder in denen Sie zu ungewdhnlichen
Handlungen aufgefordert werden. Antworten Sie bitte nicht auf verdachtige E-Mails. Offnen Sie bitte
keine Anlagen und klicken in entsprechenden E-Mails nicht auf Links, die Ihnen verdachtig
vorkommen. Achten Sie auf ungewoéhnliche Kontobewegungen. Wenden Sie sich bitte direkt an die
jeweilige Einrichtung, sollten Sie verdachtige Vorkommnisse mitbekommen.
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